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LEGAL PROTECT Delegado Proteccion de Datos (DPD / DPO)

Temario detallado Curso Basico (180 horas)
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|Tema|

Introduccid rdenamiento juridico Nacional, Comunitario e Internacional

Proteccion de datos en Espafia

Derecho Comparado: ordenamiento juridico comunitario e internacional.
Estandares y buenas practicas

Ambito de aplicacion objetivo, subjetivo y territorial.

ITema Il

RGDP: Principios y Legitimacion

Principios de aplicacidn a las actividades de tratamiento: licitud, lealtad, transparencia, exactitud, minimizacién y limitacién de la finalidad.
El consentimiento como base de legitimacion de las actividades de tratamiento. Supuestos particulares.

Bases juridicas distintas del consentimiento.

ITema 111

RGDP: Derechos de los In uos
Transparencia e informacién.

Acceso, rectificacion, supresion (olvido).
Oposicion.

Decisiones individuales automatizadas.
Portabilidad.

Limitacién del tratamiento.

Excepciones a los derechos.

ITema \

RGDP: Medidas de Cumplimiento y Responsabilidad Proactiva

Las politicas de proteccién de datos.

Relacién y regulacion con terceros intervinientes en las actividades de tratamiento.
El registro interno de actividades de tratamiento.

Privacidad desde el disefio y por defecto.

Evaluacion de impacto relativa a proteccion de datos.

Seguridad de los sistemas de informacion — técnica y organizativa -.

Violaciones de seguridad.

Cddigos de conducta y certificaciones.

ITema \

RGDP: Delegado de Proteccién de Datos

Designacidn. Proceso de toma de decisiones. Formalidades en el nombramiento, renovacién y cese. Analisis de conflicto de intereses.

Obligaciones y respc bilidades. Independencia. Identificacion y reporte a direccién.

Procedimientos. Colaboracidn, autorizaciones previas, relacion con los interesados y gestion de reclamaciones. Comunicacion con la Autoridad de control.
Competencia profesional. Negociacién. Comunicacion. Presupuestos.

Formacidn. Habilidades personales, trabajo en equipo, liderazgo, gestién de equipos.

ITema VI

RGDP: Transferencias Internacionales de Datos

El sistema de decisiones de adecuacién. Transferencias mediante garantias adecuadas. Normas Corporativas Vinculantes. Clausulas contractuales. Excepciones.
Autorizacién de la autoridad de control.

Suspension temporal.

ITema Vi

RGDP: Las Autoridades de Control

Autoridades de Control.

Potestades. Régimen sancionador.

Comité Europeo de Proteccion de Datos.

Procedimientos seguidos por la AEPD. La tutela jurisdiccional. El derecho de indemnizacion.

[rema v

La Transversalidad de la Proteccién de Datos

Sectores y particularidades: sanitario, farmacéutico, investigacion, servicios sociales, solvencia patrimonial, telecomunicaciones, financiero — seguros, publicidad, abogacia y
seguridad.

Normativas con implicaciones: prevencion del blanqueo de capitales y financiacién del terrorismo, responsabilidad penal de las personas juridicas, servicios de la sociedad de la
informacidn y del comercio electrénico, firma electrénica, transparencia.

ITema 1X

Analisis y Gesti6n de Riesgos de los Tratamientos. Evaluaciones de Impacto de Proteccién de Datos
Introduccién. Marco y conceptos generales.
Evaluacion de riesgos. Inventario y valoracion de activos, Inventario y valoracion amenazas. Salvaguardas existentes y valoracién de su proteccion. Riesgo resultante.

Gestion de riesgos. Conceptos. Implementacion. Seleccion y asignacion de salvaguardas a amenazas. Valoracion de la proteccion. Riesgo residual, riesgo aceptable y riesgo asumible.
Metodologias de andlisis y gestion de riesgos.
Realizacion de una evaluacion de impacto. Aspectos preparatorios y organizativos, analisis de la necesidad de llevar a cabo la evaluacion y consultas previas.

ITema X

Programas de Cumplimiento y Seguridad de la Informacién
El disefio y la implantacién del programa de proteccion de datos en el contexto de la organizacion. Trabajos de integracion de sistemas.
Accountability: |a trazabilidad del modelo de cumplimiento.

|Tema XI

Seguridad de la Informacién

Marco normativo. Esquema Nacional de Seguridad y Directiva NIS: Directica (UE) 2016/1148 relativa a las medidas destinadas a garantizar un elevado nivel comun de seguridad de
las redes y sistemas de informacion de la Union. Ambito de aplicacion, objetivos, elementos principales, principios basicos y requisitos minimos.

Ciberseguridad y gobierno de la seguridad de la informacién. Generalidades, misién, gobierno efectivo de la Seguridad de la Informacién (SI). Conceptos SI. Alcance. Métricas del
gobierno de la SI. Estado de la SI. Estrategia de SI.

Puesta en practica de la seguridad de la informacion. Seguridad desde el disefio y por defecto. El ciclo de vida de los sistemas de informacion. Integracion de la seguridad y la
privacidad en el ciclo de vida. El control de calidad de los SI.

ITema XIl

Auditoria de Proteccién de Datos
Proceso de auditoria. Elaboracion del Informe de Auditoria.
Ejecucion y seguimiento de acciones correctoras.

|Tema X

Auditoria de Sistemas de Informacién

Objetivos. Conceptos basicos. Estandares y Directrices de Auditoria de SI.

Control interno y mejora continua. Buenas practicas. Integracion de la auditoria de proteccion de datos en la auditoria de SI.
Planificacion, ejecucion y seguimiento.

|Tema XIV

Gestién de la Seguridad de Informacién

Esquema Nacional de Seguridad.

I1SO/IEC 27001:2013 (UNE ISO/IEC 27001:2014: Requisitos de Sistemas de Gestion de Seguridad de la Informacién — SGSI.

Gestion de la Seguridad de los Activos. Seguridad ldgica y en los procedimientos. Seguridad aplicada a las Tl y a la documentacion.

Recuperacidn de desastres y continuidad del negocio. Proteccidn de los activos técnicos y documentales. Planificacion y gestion de la recuperacion de desastres.

ITema XV

Proteccidén de datos en el Mundo Digital

Impacto de los desarrollos tecnoldgicos en la proteccion de datos: cloud computing; smartphones; loT, Big Data y elaboracién de perfiles, RRSS, Geolocalizacion, Blockchain.
Dificultades de aplicacion de la Normativa. Mecanismos de mitigacion.




